Fachbeitrage

Qualifiziert signierte und verschliisselte Gutachten via E-Mail
an den elektronischen Gerichtsbriefkasten senden

von Dipl.-Ing. (Assessor) Jochem Kierig und Dipl.-Ing. (FH) Kerstin Klein

Immer mehr Gerichte und Behérden bieten die Méglichkeit, Gutachten in
elektronischer Form an den elektronischen Gerichtsbriefkasten zu senden.
Welche Voraussetzungen Sie dafiir erfiillen miissen und welche Firmen der-
zeit qualifizierte Signaturen auf dem Markt anbieten, haben wir fiir Sie re-
cherchiert. In dem folgenden Fachbeitrag stellen wir sie lhnen vor.

1 Rechtsgrundlage

Mit dem Justizkommunikationsgesetz (JKomG) werden
der Zivilprozess und die Fachgerichtsbarkeiten fiir eine
elektronische Aktenbearbeitung gedffnet. Die Verfahrens-
beteiligten haben die Moglichkeit, elektronische Kommu-
nikationsformen gleichberechtigt neben der — herk6mm-
lich papiergebundenen — Schriftform oder der miindlichen
Form rechtswirksam zu verwenden. Dies bedeutet fiir
Sachverstindige, die fiir Gerichte tdtig sind, dass Sie Ihre
Gutachten per E-Mail einreichen kénnen, wenn diese nach
dem Signaturgesetz (SigG) qualifiziert signiert sind (vgl.
Abschnitt 5).

GemidB § 12 Abs. 2 Satz 2 Muster-Sachverstindigen-
ordnung (MSVO) 2001 des DIHK, sind Gutachten im Fall
einer elektronischen Ubermittlung mit einer qualifizierten
Signatur zu versehen. Geméf den Richtlinien zur MSVO
2001 (11.2) konnen die Gutachten zusétzlich mit der ges-
cannten Unterschrift und dem gescannten Rundstempel
versehen werden."

Auch das Biirgerliche Gesetzbuch sieht in § 126 ff. vor,
dass die gesetzlich vorgeschriebene handschriftliche Form
durch die elektronische Form ersetzt werden kann, wenn
der Aussteller der Erkldrung seinen Namen hinzufligt und
das elektronische Dokument mit einer qualifizierten Sig-
natur nach dem SigG versieht — vorausgesetzt, es geht aus
dem Gesetz nichts Gegenteiliges hervor.

2 Das elektronische Gerichts- und Verwaltungspost-
fach“ (EGVP)

Gemeinsam mit dem Bundesamt fiir Sicherheit in der In-
formationstechnik, dem Bundesfinanzhof, dem Bundes-
verwaltungsgericht, dem Land Nordrhein-Westfahlen und
der Firma Bremen Online Service GmbH & Co0.KG (bos)
wurde das ,,Elektronische Gerichts- und Verwaltungspost-
fach“ (EGVP) entwickelt. EGVP ist eine Software, mit
der nach einmaliger Installation die elektronische Kom-
munikation mit Gerichten und Behorden sicher durchge-
fiihrt werden kann. Die Software kann kostenfrei unter
www.egvp.bund.de/software heruntergeladen werden.

1) Vgl. diesbeziiglich Beitrag in WFA 1/2005, S. 29.
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Die Gestaltung und Handhabung des Programms erinnert
stark an gingige E-Mail-Programme. Es gibt jedoch ent-
scheidende Unterschiede in der Zustellungssicherheit der
elektronischen Nachrichten.

Eine E-Mail, die mit Programmen wie z.B. Outlook im
SMTP-Protokoll versendet wird, ist vergleichbar mit einer
offenen Postkarte, die per Post verschickt wird. Deren In-
halt ist von ,,jedermann‘ les- und ggf. sogar manipulier-
bar, ohne dass es die Kommunikationspartner bemerken.
Dahingegen ist der Versand von E-Mails mit dem EGVP
im OSCI-Protokoll mit einem Versand eines Einschrei-
bens mit Riickschein vergleichbar. Uber jede E-Mail, die
im sog. ,,Gerichtsbriefkasten* beim Gericht eingeht, wird
ein Priifprotokoll erstellt. Neben der zeitlichen Erfassung
des Nachrichteneingangs wird zusitzlich die Signatur”
des Absenders gepriift. Durch das Priifprotokoll und durch
den Versand der Nachrichten im OSCI-Protokoll, bietet
das EGVP den Kommunikationspartnern eine wesentlich
hohere Sicherheit als die meisten anderen E-Mail-
Programme.

Das EGVP ist jedoch ausschlieBlich fiir die elektronische
Kommunikation mit Gerichten und Behorden vorgesehen
und nicht fiir die Kommunikation zwischen Privatperso-
nen. [1]

3 Elektronischer Rechtsverkehr auf E-Mail Basis
(elba)

Die Verwaltungsgerichtsbarkeiten des Landes Rheinland-
Pfalz setzen hingegen den Microsoft BizTalk Server fiir
die Abwicklung des elektronischen Rechtsverkehrs ein.
Dieser Server verarbeitet die eingehenden E-Mails auto-
matisch weiter. Er priift die Giiltigkeit der qualifizierten
Signatur sowie die verwendeten Dateiformate. Der Ab-
sender der elektronischen Dokumente erhilt wie beim
EGVP automatisiert eine Eingangsbestétigung per E-Mail.
Interessante Informationen {tber den elektronischen
Rechtsverkehr auf E-Mail Basis (elba) in Rheinland-Pfalz,
findet man in der gleichnamigen Informationsbroschiire,
die auf den Seiten der rheinlandpfilzischen Verwaltungs-
gerichtsbarkeiten als pdf-Dokument heruntergeladen wer-

2) Vgl. Abschnitt 4.
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den kann (www.justiz.rlp.de/justiz)”. Die Broschiire be-
schreibt den genauen Ablauf des elektronischen Rechts-
verkehrs mit den Verwaltungsgerichtsbarkeiten in Rhein-
land-Pfalz. Die Fachgerichtsbarkeiten in Niedersachsen
arbeiten ebenfalls mit dem System elba.

4 Empfohlene Datenformate und Datengriéfien

Auf der Internetseite des EGVP (www.egvp.bund.de/
bearbeitung/index.htm) findet man fiir die einzelnen Ge-
richtsbarkeiten, die mit dem EGVP zusammenarbeiten, In-
formationen zu den akzeptierten Datenformaten und Da-
tengrofen. Gerichte und Staatsanwaltschaften in Frank-
furt/Main sowie Kassel stellen beispielsweise u.a. folgen-
de Anforderungen:

,,Aus technischen und organisatorischen Griinden diirfen
einer Nachricht nicht mehr als zehn Dateien angehdngt
werden, deren Gesamtvolumen 10 Megabyte (MB) nicht
tiberschreiten darf. [Bei grofferen Datenmengen besteht
die Mdoglichkeit, diese in einem komprimierten Format
beispielsweise als so genannte Zip-Datei zusammenzufas-
sen.] Bei der Ubermittlung soll, sofern bekannt, in dem
Betreff der Nachricht das gerichtliche Aktenzeichen an-
gegeben werden; bei verfahrenseinleitenden elektroni-
schen Dokumenten und in Fiillen, in denen das gerichtli-
che Aktenzeichen sonst noch nicht bekannt sein kann, soll
die jeweilige Verfahrensart (z.B. Klage, Revisionsschrift,
Beschwerde) schlagwortartig angegeben werden.

Die elektronische Nachricht soll enthalten:

a) das gerichtliche Aktenzeichen, bei Neueingdngen die
schlagwortartige Bezeichnung der Verfahrensart

b) eine schlagwortartige Bezeichnung des Inhalts und
¢) die Kurzbezeichnung der Hauptbeteiligten.

Zu einem Dokument gehorige Anlagen sollen denselben
Dateinamen erhalten wie das Hauptdokument, erweitert
um die Bezeichnung ,,Anlage* und eine dreistellige fort-
laufende Nummer. ** [2]

In Tabelle 1 sind alle vom EGVP anerkannten Dateifor-
mate aufgefiihrt.

Bis auf eine Abweichung in der zugelassenen Datenmenge
decken sich die Anforderungen von elba Rheinland-Pfalz
tiberwiegend mit denen des EGVP. Eine E-Mail an die
Verwaltungsgerichtsbarkeiten in Rheinland-Pfalz sollte
inkl. Dateianhang eine Datenmenge von 5 MB nicht tiber-
schreiten. Bei grofleren Dateien tiber 5 MB besteht die
Maoglichkeit, diese wie auch beim EGVP, in einem komp-
rimierten Format (beispielsweise als Zip-Datei) zusam-
menzufassen. Erfahrungen aus der Praxis haben jedoch
gezeigt, dass auch E-Mails mit einem Volumen von bis zu
10 MB fehlerfrei iibermittelt werden konnen. [3]

1) Rubrik Gerichte, Bereich Elektronischer Rechtsverkehr, Verwal-
tungsgericht Koblenz, Informationsbroschiire zum elektr. Rechtsver-
kehr.
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Die Anforderungen von elba Niedersachsen entsprechen
weitestgehend denen des EGVP.

Format Version / Einschrinkungen Erstellung
durch Pro-
gramm (Bei-
spiel)

ASCII (Ameri- | ® Ohne Versionsbeschrinkung | Notepad

can Standard als reiner Text ohne Formatie-

Code for In- rungscodes und ohne Sonder-

formation In- zeichen

terchance)

Unicode Ohne Versionsbeschriankung

als reiner Text ohne Formatie-
rungscodes

RTF (Rich soweit mit Microsoft Office Microsoft

Text Format) darstellbar; Version 1.0 bis Word

1.6. ohne Erweiterung fiir
Word 2000

Adobe PDF Version 1.0 bis 1.4. (sofern Adobe-

(Portable Do- mit Adobe Reader 6.0 lesbar) | Acrobat-

cument For- Writer; Free-

mat) PDF

Microsoft keine aktiven Komponenten Microsoft

Word Word 97, Word 2000 (Version| Word

8 oder 9), Word XP

XML (Exten- Sofern mit Internet Explorer

sible Markup 5.x darstellbar; eine zum Do-

Language) kument gehorige DTD (Do-

cument Type Definition)
muss zugeordnet sein

TIFF (Tag e Version 6 oder niedriger Adobe Pho-

Image File (CCITT/TTS Gruppe 4, so- toshop

Format) fern Grafik-Daten iibermittelt

werden, z.B. Fax, eingescann-
te Unterlagen als Anlagen)

Tab. 1: Anerkannte Dateiformate des EGVP [2]

5 Die elektronische Signatur; Unterschiede und An-
wendung

Im Sinne des Artikels 2 der Europiischen Richtlinie tiber
elektronische Signaturen und des § 2 des Gesetzes iiber
Rahmenbedingungen fiir elektronische Signaturen be-
zeichnet die elektronische Signatur Daten in elektroni-
scher Form, die anderen elektronischen Daten beigefiigt
oder logisch mit ihnen verkniipft sind und die zur Authen-
tifizierung dienen. Die elektronische Signatur besteht aus
einer alphanumerischen Kombination”, die anderen elekt-
ronischen Daten (bspw. Word-Dokumenten, pdf-
Dokumenten etc.) beigefiigt wird. Alternativ ist es mog-
lich, die elektronische Signatur mit dem signierten Doku-
ment zu verkniipfen, so dass nur eine und keine zwei Da-
teien zu verwalten sind®. Zudem dienen Signaturen der

2) Buchstaben- und Zahlenkombination.

3) Bei einem pdf-Dokument ist es moglich, die Signatur unmittelbar im
Dokument durchzufiihren, so dass keine separate ,,Signatur-Datei
entsteht.
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Personen-Authentifizierung. Die elektronische Signatur
ldsst sich in 3 Arten unterscheiden.

Wenn bislang bei der herkommlichen papiergebunden
Schriftform keine handschriftliche Unterschrift erforder-
lich war, so ist bei Verwendung der elektronischen Kom-
munikationsform eine einfache Signatur, also z.B. der
Namenszusatz oder eine eingescannte Unterschrift ausrei-
chend. Die einfache Signatur ist weder in der zustindigen
Européischen Richtlinie noch in den jeweiligen deutschen
Gesetzen und Verordnungen erwéhnt.

Die fortgeschrittene elektronische Signatur (definiert in
Artikel 2 Nr. 2, Europdische Richtlinie 1999/93 EG) ist
eine elektronische Signatur, die ausschlieBlich dem Unter-
zeichner zugeordnet ist.

Sie ermoglicht die Identifizierung des Unterzeichners
(Prifung erfolgt durch das Internet beim zustdndigen
Trustcenter”) und lisst den Empfinger der Nachricht er-
kennen, ob die Daten manipuliert wurden. Im Gegensatz
zu qualifiziert signierten Daten besitzen fortgeschritten
signierte Daten keine Rechtssicherheit.

Die qualifizierte Signatur wird auf Basis eines qualifi-
zierten Zertifikats® (§ 2 Signaturgesetz) ausgestellt und
muss als solches erkennbar sein. In erster Linie enthélt die
qualifizierte Signatur Angaben zum Zertifikatshersteller
(Trustcenter) und zur unterzeichnenden Person.

Das Zertifikat muss auflerdem Signaturpriifdaten enthal-
ten, die den vom Unterzeichner kontrollierten Signaturer-
stellungsdaten entsprechen. Des Weiteren miissen die Giil-
tigkeitsdauer sowie der Identititscode des Zertifikats an-
gegeben werden.

Das qualifizierte Zertifikat ist aufgrund der hohen Anfor-
derungen der handschriftlichen Unterzeichnung weitest-
gehend gesetzlich gleichgestellt (§ 126 ff. BGB). Aus die-
sem Grund muss ein Gutachten, das in elektronischer
Form bei dem Gericht eingereicht wird, mit einer quali-
fizierten Signatur ,unterzeichnet® werden. Signaturen
die durch ein qualifiziertes Zertifikat erstellt wurden, sind
vor Gericht als Beweis zugelassen. Zu den Anwendungs-
bereichen der qualifizierten Signatur gehoéren z.B.: elekt-
ronische Vertragsunterzeichnung, E-Billing (elektronische
Rechnungsstellung; Berechtigung zum Vorsteuerabzug
entsprechend den Vorgaben des Umsatzsteuergesetztes),
e-Vergabe (elektronisch durchgefiihrte Vergabe aus 6f-
fentlicher oder privater Hand) sowie die elektronische
Steuererklarung (ELSTER). Zudem konnen Digitalfotos
mit einer elektronischen Signatur kameraintern signiert

1) Trustcenter dienen der Herstellung von Zertifikaten, die auf Chipkar-
ten gespeichert werden. Betreiber von Trustcentern sind bspw. Deut-
scher Sparkassen Verlag GmbH, T-Systems und die Deutsche Post
Com GmbH.

2) Ein Zertifikat ist eine elektronische Bescheinigung, mit der Signa-
turpriifdaten einer Person zugeordnet werden und die Identitét dieser
Person bestétigt wird.
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werden und sind somit als Beweismittel vor Gericht ge-
eignet. [4]

In besonders empfindlichen Bereichen ist die Verwendung
der elektronischen Signatur nicht rechtsgiiltig. Dazu geho-
ren z.B. die Kiindigung von Arbeitsverhiltnissen, Zeug-
nisse, Biirgschaften sowie notarielle Beurkundungen. [5]

6 Beantragung eines Zertifikats

Unter anderem werden Zertifikate fiir die fortgeschritte-
ne und qualifizierte Signatur von den Trustcentern der
Deutschen Post, der Deutschen Sparkassen Verlag
GmbH, der Deutschen Telekom sowie D-TRUST ange-
boten. Die Bestellung der Zertifikate erfolgt meist iiber
das Internet. Nachdem der Interessent auf der Website
des Zertifikatdienstanbieters ein Antragsformular ausge-
fiilllt hat, erhdlt der Kunde vom Zertifizierungsdienstan-
bieter i.d.R. ein Signaturpaket. Dieses Paket enthilt ei-
nen Registrierungsantrag, eine Karte, die Signatursoft-
ware, eine Einmal-PIN zum Zertifikatsdownload, ggf.
ein Formular fiir das Postident-Verfahren® und eine In-
formations-CD-ROM inkl. Bedienungsanleitung.

Die Registrierung bei den oben genannten Anbietern lauft
bis auf D-Trust jeweils tiber das Postident-Verfahren. An-
tragsteller von D-Trust miissen sich z.B. bei den D-Trust
Registrierungsstellen und bei den Registrierungsstellen
der IHKSs identifizieren lassen.

Kunden, die eine Signaturkarte bei der Deutschen Post,
dem Deutschen Sparkassen Verlag oder beispielsweise
der Deutschen Telekom beantragen, konnen den Komfort
des Postident-Verfahrens in Anspruch nehmen. Das Posti-
dent-Verfahren hat den groBen Vorteil, dass sich der
Kunde mit geringem Zeitaufwand deutschlandweit fla-
chendeckend bei einer Filiale der Deutschen Post regist-
rieren lassen kann. Der Antragsteller geht mit den unter-
zeichneten Formularen zu einer Filiale der Deutschen
Post, die die Leistungen des Postident-Verfahrens anbie-
tet, und ldsst sich in Verbindung mit seinem Personalaus-
weis oder Reisepass identifizieren. Der Postangestellte
uberprift die Unterschrift des Antrages mit der Unter-
schrift im Ausweis und vergleicht den Antragsteller mit
dem Foto im Ausweis. Der Zertifizierungsanbieter erhélt
von der Deutschen Post den unterschriebenen Antrag,
eine Ausweiskopie sowie ein Protokoll tiber die Identifi-
zierung. Nach Erhalt dieser Unterlagen bekommt der
Kunde eine E-Mail, die ihn zum Download seines Zerti-
fikats berechtigt, zugeschickt.

3) Identifizierung der Unterschrift auf dem Registrierungsantrag und
Identifizierung der Person anhand eines Personalausweises oder Rei-
sepasses durch einen speziell geschulten Mitarbeiter bei einer Filiale
der Deutschen Post. Der Registrierungsantrag wird von der Deut-
schen Post an den Zertifizierungsdienstanbieter weitergeleitet. Eine
Postdienststelle, die die personliche Identifikation in Threr Néhe an-
bietet, finden Sie auf der Homepage der Deutschen Post
(www.deutschepost.de, Rubrik ,,Uber uns / Deutsche Post Filialen /
Filial-Suche* ).
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7 Chipkarte, Kartenlesegerit und Software

Um eine fortgeschrittene oder qualifizierte Signatur vor-
zunehmen werden eine Chipkarte, ein Kartenlesegert so-
wie eine spezielle Software benétigt. Anbieter qualifizier-
ter Zertifikate bieten in den meisten Féllen ein Komplett-
paket in ihrem Programm an. Das Zertifikat des Zertifi-
katsanbieters sowie ein privater und ein Offentlicher
Schliissel” werden auf einer persénlichen Chipkarte ge-
speichert. Die Daten werden in Verbindung mit einem
Kartenlesegeriit an den Computer iibermittelt. Das Kar-
tenlesegerdt dient der PIN-Eingabe und kann durch einen
USB-Anschluss an den Computer angeschlossen werden.
Die Kartenlesegerite werden in 3 Gerdteklassen eingeteilt.
Bei Geridten der Klasse 1 erfolgt die Fingabe der PIN
tiber die Tastatur des Computers. Es besteht die Gefahr,
dass sog. Trojaner die PIN iiber die Tastatur auslesen. Das
Geriit besitzt kein Display. Diese Gerite sind fiir eine qua-
lifizierte Signatur und somit auch fiir den elektronischen
Rechtsverkehr nicht geeignet. Kartenlesegeréite der Klas-
se 2 enthalten ein eigenes Tastenfeld zur PIN-Eingabe.
Dies ermoglicht eine sichere Eingabe. Diese Gerite sind
sowohl fiir eine qualifizierte Signatur wie auch fiir HBCI
(Homebanking Computer Interface) geeignet. Die Anzei-
ge der PIN erfolgt wie bei Gerdten der Klasse 1 meist auf
dem Computerbildschirm. Dies stellt jedoch keine grof3e
Sicherheitsgefdhrdung dar. Gerdte der Klasse 3 besitzen
neben einem eigenen Tastenfeld immer ein eigenes Dis-
play. Sie entsprechen den hochsten Sicherheitsanforde-
rungen und sind, neben den Méglichkeiten mit einer quali-
fizierten Signatur zu unterzeichnen und HBCI zu betrei-
ben, auch fiir den Einsatz einer Geldkarte geeignet. Kar-
tenlesegerite der Klasse 3 kosten mit ca. 95,00 € ungefahr
45,00 € mehr als Gerite der Klasse 2.

Die Firma Cherry GmbH bietet als einzige uns bekannte
Firma ein Kartenlesegerdt der Klasse 2 an, das in eine
Computertastatur integriert ist. Die PIN-Eingabe erfolgt

AbD. 1: Klasse-3-Chipkartenleser von REINER SCT

1) Vgl. Abschnitt 9 ,,Verschliisselte Dateien®.
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hierbei tiber den Nummern-Block. Da die Tastatur jedoch
keine ZKA-SigAPI unterstiitzt, ist ein Zertifikatsdownload
bei S-TRUST nicht moglich. Deshalb wird von dieser L6-
sung abgeraten.

Die Kartenlesegerite miissen fiir den Einsatz von qualifi-
zierten Signaturen dem SigG und der SigV entsprechen.
Dies setzt voraus, dass die Gerdte von der Bundesnetz-
agentur anerkannt sind.

Anerkannte Kartenlesegerite sind auf der Homepage der
Bundesnetzagentur zu finden:

(www.bundesnetzagentur.de, Rubrik ,Elektronische Signa-
tur / Bestitigte Produkte / Chipkartenleser*). Hersteller aner-
kannter Gerite sind u. a. ReinerSCT Kartengerite GmbH
& Co. KG, Siemens AG Osterreich, Kobil Systems GmbH
und Orga Kartensysteme GmbH.

Die Software fiir das Kartenlesegerit sowie eine Software
zur Durchfithrung der Signatur werden vom jeweiligen
Anbieter mitgeliefert.

8 Wie signiere ich ein Dokument?

Es gibt zwei Moglichkeiten ein Dokument zu signieren.
Beispielhaft wird in den folgenden zwei Abschnitten er-
klart wie ein Microsoft Word-Dokument signiert wird.

1. Méglichkeit

Microsoft Word-Dokumente konnen unter zu Hilfenahme
eines sog. Viewers direkt aus Microsoft Word signiert
werden. Das Word-Dokument wird als Bild (meist Tiff-
Format) angezeigt. Nach Eingabe der personlichen PIN in
das Kartenlesegerdt wird eine Signatur fiir das gedffnete
Dokument erstellt. Zusétzlich zu dem Dokument existiert
nach dem Signieren eine ,,Signatur-Datei“. Die ,,Signatur-
Datei erhilt neben dem Namen des Word-Dokuments ei-
ne Zahlenkombination sowie ein ,,s“ fiir Signatur. Die Da-
tei enthélt alle wichtigen Informationen tiber die Signatur.
Durch einen Doppelklick auf die Signatur-Datei kénnen
diese Informationen iiberpriift werden. Abbildung 2 zeigt
wie eine Uberpriifung der Signatur aussehen kann.

é S-TRUST Si

Zuzammenfassung  Dipl. Ing. Kerstin Klein l

Hashwertpriifung: ~
positiv
Priifung won Signatur und Zertifizierungspfad
pozitiv
Zeitpunkt der Signaturerzeugung [Systemzeit]:
21.8.2006 10:20:41 (UT C-Zeitangabe: 21.8.2006 08:20:41)
Yertrausnsbasis:
Zertifikat aus dem Microsoft Stammspeicher fur vertrauenswiirdige Zertifik.ate
Zertifik atsstatus
Zu einemn der Herausgeberzertifikate wurde eine aktuelle, aber vor dem Pri

Fiir manuelle Prifung Onlinestatus klicken

Aktuele Zeit als Prifzeitpunkt [Sperdistenpriifung):
Diaz Zertifik.at war fuir den Priffzeitpunkt 21.8.2006 15:23:53 [UTC-Zeitangat

£ >

Orlinestatus Details |

Abb. 2: Beispiel einer Signaturpriifung
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2. Méglichkeit

Alternativ kann ein Dokument im ,,Arbeitsplatz® oder auf
dem Desktop signiert werden. Das zu signierende Doku-
ment wird in einem separaten Verzeichnis gespeichert.
Durch Anklicken des Dokuments mit der rechten Maus-
taste kann man den Befehl ,signieren* auswihlen. Nach
Eingabe der PIN ist das Dokument signiert. Wie bereits
zuvor beschrieben entsteht auch hier bei Microsoft Word-
Dokumenten eine separate Datei, die die Signatur nach-
weist.

Bei Dokumenten im pdf-Format ist es moglich innerhalb
des Dokuments zu signieren, so dass keine zweite Signa-
tur-Datei entsteht. Es empfiehlt sich alle Dokumente im
pdf-Format abzuspeichern, da somit gewéhrleistet ist, dass
sich bspw. aufgrund unterschiedlicher Microsoft Word-
Versionen die textliche Gestaltung des Dokuments nicht
mehr verdndert. Zudem hat es den Vorteil, dass man keine
2 Dateien (Signatur und signiertes Dokument) verwalten
muss.

Beim Signieren einer Datei wird ein sog. Hash-Wert ge-
bildet. Man konnte ihn auch als Doc-ID oder Fingerab-
druck bezeichnen, da dieser Wert fiir jedes Dokument
einmalig ist. Wird das Dokument geéndert so stimmt der
Hashwert des Originaldokuments nicht mehr mit dem des
gednderten Dokuments tiberein und der Kommunikations-
partner erkennt, dass das Dokument manipuliert wurde.

#3bZNJK/&RF

Original Dokument Hash-Funktion Hash-Wert

Abb. 3: Bildliche Darstellung der Verschliisselung
wihrend einer Signierung [4]

Der Hash-Wert wird derzeit in der Regel mit 1.024 bit
(RSA) verschliisselt” (Bei S-TRUST sind es aktuell 1.728
bit). Der private Schliissel auf der Chipkarte wird durch die
Eingabe der PIN freigegeben, d.h. die Karte wird gedffnet.
Die Verschliisselung des Hash-Werts findet auf dem Chip
der Karte statt. Die verschliisselten Daten werden im An-
schluss wieder in den Computer zuriick geschickt.

#3bZNJK/&RF i

verschliisselter

Hash-Wert Hash-Wert

Abb. 4: Bildliche Darstellung der Verschliisselung des
Hash-Werts durch die Eingabe der PIN [4]

1) vgl. Abschnitt 9 ,,Verschliisselte Dateien®.
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Diese hier kompliziert erscheinenden Vorginge werden
im Hintergrund von der Software automatisiert durchge-
fiihrt.

9 Verschliisselte Dateien

Der Versand einer unverschliisselten E-Mail ist dhnlich
dem einer Postkarte per Post. Theoretisch kann man diese
E-Mail bzw. Karte lesen und ggf. deren Inhalt manipulie-
ren. Verschliisselte E-Mails sind hingegen mit einem ver-
schlossenen Brief vergleichbar. Die Verschliisselung von
Daten ist bisher nicht gesetzlich geregelt. Es ist jedoch im
Interesse des Verfassers, seine Nachricht vor den Augen
Dritter zu schiitzen.

Die Verschliisselung sowie die Signatur, basieren auf ei-
ner Public Key Infrastruktur (PKI). Sowohl bei der Signa-
tur als auch bei der Datenverschliisselung kommt eine
asymmetrische Verschliisselung zum Einsatz. Asymmet-
risch bedeutet, dass immer zwei verschiedene Schliissel
verwendet werden; der private Schliissel (private key) und
der offentliche Schliissel (public key). Die Schliissel er-
ginzen sich gegenseitig. Daten, die mit dem &ffentlichen
Schliissel ,,abgeschlossen” wurden, kénnen nur mit dem
privaten wieder ,,aufgeschlossen‘ werden.
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Abb. 5: Bildliche Darstellung der Daten-Verschliisse-
lung [3]

Zunichst wird das Dokument mit einem Zufallsschliissel
im Triple DES Verfahren verschliisselt. Das heif3t, das
Dokument wird dreimal hintereinander mit 192 bit ver-
schliisselt. Hier kommt bei den meisten Zertifikatsanbie-
tern eine 1.024bit RSA-Verschliisselung zum Einsatz
(dies entspricht 10'** Schliisseln)®. Die Deutsche Spar-
kassen Verlag GmbH verschliisselt bereits mit einer
Schliissellange von 1.728 bit. Um dem technischen Fort-
schritt Stand zu halten, werden im nédchsten Jahr auch
andere Zertifizierungsdienstanbieter in Deutschland mit
1.728 bit verschlisseln. Der Zufallsschliissel wird dann
noch einmal mit dem offentlichen Schliissel des Emp-
fangers verschliisselt.

Der offentliche Schliissel des Empfiangers ist in ein Ver-
schliisselungszertifikat integriert und kann im Verzeich-

2) Zum Vergleich: Die Anzahl der Atome im Universum betrigt ca.
10”7, Mit einer 1024bit—Verschliisselung lassen sich 10'%** Schliissel
generieren.
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nisdienst des Trustcenters abgerufen und auf dem Com-
puter gespeichert werden. Es ist auch moglich, den 6f-
fentlichen Schliissel auszulesen und ihn per E-Mail an
Kommunikationspartner zu versenden. Alle gespeicher-
ten Offentlichen Schliissel werden von der ,,Zertifikats-
Software® beim Verschliisseln eine Nachricht automa-
tisch angezeigt.

Das verschliisselte Dokument und der verschliisselte Zu-
fallsschliissel werden zusammen archiviert oder per
E-Mail an die Kommunikationspartner versandt, mit de-
ren Offentlichem Schliissel verschliisselt wurde.

Mochten Sender und Empfanger sicher gehen, dass die
Nachricht unverdndert zugestellt wird, sollte zusétzlich
signiert werden. Denn nur durch eine Signatur ist eine
Verinderung der Daten fiir den Empfinger erkennbar.
Zur Entschliisselung eines Dokuments bendtigt man den
privaten Schliissel. Dieser ist auf der personlichen Chip-
karte gespeichert und kann nur mit entsprechender PIN
angewendet werden. Der private Schliissel ist nicht aus-
lesbar.

Ist der Zufallsschliissel von der Software entschliisselt,
kann auch das gesamte Dokument entschliisselt werden.
Durch die Eingabe der PIN bei der Entschliisselung der
Daten ist gewihrleistet, dass nur der Karteninhaber
Zugriff auf die Daten erhilt.
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AbD. 6: Bildliche Darstellung der Daten-Entschliisse-
lung (3]

Die Trustcenter, die den digitalen Ausweis (Zertifikat) er-
zeugt haben, verfiigen nicht tiber die geheimen Informatio-
nen auf der Chipkarte, die fiir die Entschliisselung von Da-
ten notwendig sind. Ist die Chipkarte bzw. der dazugehorige
PIN nicht mehr verfiigbar, weil sie bspw. verloren gegangen
sind, k6nnen die mit dem O6ffentlichen Schliissel verschlos-
senen Daten nicht mehr gedffnet bzw. hergestellt werden.

10 Trustcenter

Wie bereits erldutert erhdlt man die Signaturkarte von ei-
nem Trustcenter. Die Unterhaltung eines Trustcenters ist
aufgrund der hohen Sicherheitsanforderungen und techni-
schen Einrichtungen sehr kostenintensiv. Aus diesem
Grund gibt es in Deutschland nur wenige Trustcenter. Zu
den Betreibern eines Trustcenters gehdren unter anderem
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die Deutsche Post Com GmbH, die Deutsche Telekom
AG, DATEV, die Deutsche Sparkassen Verlag GmbH, die
Zertifizierungsstelle der Bundesnotarkammer, D-Trust
u.a. Fir uns als Immobilienbewertungssachverstindige
schriankt sich die Wahl der Trustcenter jedoch ein. Nicht
alle Trustcenter stehen fiir jedermann zur Verfiigung. Das
Angebot des Trustcenters der Bundesnotarkammer steht
beispielsweise ausschlieBlich Notaren zur Verfiigung. Die
DATEV stimmt ihre Software auf die Berufsgruppe der
Steuerberater ab. Angebote dieses Trustcenters sind aus-
schlieBlich tiber den personlichen Steuerberater zu bezie-
hen. Fir die Immobilienbewertungssachverstindigen
kommen die Deutsche Post Com GmbH, die Deutsche
Telekom AG, D-Trust"” sowie die Deutsche Sparkassen
Verlag GmbH in Betracht.

Einige Institutionen bieten ein Paket fiir die elektronische
Signatur an und kaufen die erforderlichen Chipkarten bei
den am Markt vertretenen Trustcentern ein. Die Industrie-
und Handelskammern bieten beispielsweise Signaturen in
Kooperation mit D-Trust an.

Wir haben fiir Sie die konditionell interessantesten Ange-
bote der Trustcenter miteinander verglichen und in der
folgenden Tabelle ausgewertet. Das Angebot der einzel-
nen Anbieter beinhaltet eine Chipkarte mit 2 Zertifikaten
sowie eine Software des jeweiligen Trustcenters zur An-
wendung der Zertifikate. Ein Zertifikat dient der qualifi-
zierten Signatur und ein zweites Zertifikat dient der Ver-
und Entschliisselung von Daten. Nach Ablauf der ersten
Vertragsdauer ist eine erneute Beantragung notwendig
(Signtrust nach einem Jahr, T-Telesec nach drei Jahren
und S-TRUST nach vier Jahren).

Die Deutsche Post Com GmbH sowie die Deutsche Tele-
kom AG (vgl. Tab. 2) sind von der Bundesnetzagentur
akkreditiert und somit fiir die Zusammenarbeit mit Ge-
richten, die bereits den elektronischen Rechtsverkehr un-
terstiitzen, anerkannt.

Die Deutsche Sparkassen Verlag GmbH ist noch nicht
akkreditiert, hat aber bereits den Betrieb eines Zertifizie-
rungsdienstes bei der Bundesnetzagentur angezeigt (§ 4
Abs. 3 SigG i.V.m. §§ 1, 2 SigV). Das Trustcenter der
Deutschen Sparkassen Verlag GmbH wird bereits von al-
len fiir die Bewertungssachverstindigen relevanten Ge-
richtsbarkeiten anerkannt.”

Hinweis

Beim Trustcenter der Deutscher Sparkassen Verlag
GmbH besteht zudem die Moglichkeit, sich anstelle bei
einer Postfiliale direkt bei einem Sparkassen-Institut zu

1) Die Preise von D-Trust sind im Vergleich zu den in Tab. 2 aufge-
fithrten Anbietern zu hoch. Aus diesem Grund ist dieser Anbieter fiir
uns nicht empfehlenswert.

2) Quelle: Deutscher Sparkassen Verlag GmbH fiir Verwaltungsge-
richtsbarkeiten und schriftliche Auskunft der Firma BOS Bremen
Online Services fiir EGVP sowie Informationsbroschiire elba fiir Ver-
waltungsgerichtbarkeiten Rheinland-Pfalz.

WFA — WertermittlungsForum Aktuell; Heft 2/2007



Fachbeitrage

Kierig / Klein: Qualifiziert signierte Gutachten via E-Mail senden

T-Telesec Signtrust S-TRUST Sign it
Deutsche Telekom AG Deutsche Post Com GmbH | Deutscher Sparkassen Verlag
GmbH
Chipkarte fiir 4 Jahre ca. 164,00 €* ca. 156,00 €* - ca. 108,90 €*/**
Registrierung deutschlandweit flichendeckend deutschlandweit fla- + | deutschlandweit flachen-
durch die Filialen der Deutschen chendeckend durch die deckend durch die Filialen
Post gesichert Filialen der Deutschen der Deutschen Post gesi-
Post gesichert chert
Software Installation Die Software erfordert die In- Keine Probleme bei + | Keine Probleme bei der +
stallierung des Programms Ado- der Installation Installation
be Reader 6.0. Die Software ar-
beitet ausschlieBlich mit dieser
Version zusammen. Dies bedeu-
tet, dass aktuellere Versionen
dieses Programms deinstalliert
werden miissen.
Anwendung der Soft- | Verstindlich, ermdglicht einen Verstdndlich, ermog- |+ | Verstdndlich, ermoglicht +
ware schnellen Einstieg licht einen schnellen einen schnellen Einstieg
Einstieg
Fiir den elektronischen | von der Bundesnetzagentur zu- von der Bundesnetz- [+ | von den Verwaltungsge- +
Rechtsverkehr aner- gelassen agentur zugelassen richtbarkeiten zugelassen
kannt
Ergebnis Befriedigend Gut +/- | Sehr gut +

*  Preis pro Chipkarte inkl. qualifiziertem Zertifikat zzgl. MwSt. (Stand Juni 2007).
**  Preis fiir WF-Kunden gem. Rahmenvertrag zwischen dem WertermittlungsForum und S-TRUST.

Tab.2: Vergleich Zertifizierungsdienstanbieter

registrieren. Alle Sparkassen-Registrierungsstellen kon-
nen unter www.s-trust.de/registrierungsstellen eingese-
hen werden.

11 Empfehlung | Partner WertermittlungsForum

Anfang Januar 2007 haben wir fiir Sie eine Rahmenver-
einbarung mit der Deutschen Sparkassen Verlag GmbH
abgeschlossen. Wir halten die Deutsche Sparkassen Ver-
lag GmbH fiir einen zuverldssigen Partner, der gute Quali-
tit zu gilinstigen Konditionen anbietet. Aufgrund der Rah-
menvereinbarungen war es uns moglich, einen Paket-
preis" fiir Sie — inkl. Postident-Verfahren — von lediglich
108,90 € zu erzielen (giltig fiir 4 Jahre). Sie erhalten
durch die Rahmenvereinbahrungen mit der Deutschen
Sparkassen Verlag GmbH einen giinstigen Einstiegspreis
mit niedrigen Folgekosten.

Das fiir Sie zusammengestellte Paket enthélt eine Chipkar-
te mit 2 Zertifikaten sowie eine Software des Trustcenters
zur Anwendung der Zertifikate. Ein Zertifikat dient der
qualifizierten Signatur und ein weiteres Zertifikat dient
der Ver- und Entschliisselung von Daten. Die Sparkassen
Verlag GmbH erméglicht Thnen durch das Postident-
Verfahren eine einfache Registrierung vor Ort. Die Soft-
ware des Anbieters wurde durch unser Haus intensiv ge-

1) alle Preise zzgl. 19% Mehrwertsteuer.

WFA — WertermittlungsForum Aktuell; Heft 2/2007

testet. Wir stellten fest, dass sich die Software problemlos
installieren lasst und die Anwendung benutzerfreundlich
gestaltet ist. Wir erfuhren bei fachlichen Fragen eine
kompetente und sehr engagierte Beratung. Die Kosten des
Gesamtpaketes enthalten neben den zuvor genannten Zer-
tifikaten und der Chipkarte auch die Grundgebiihr des
Zertifikats fiir eine Laufzeit von 4 Jahren. Nach unseren
Recherchen werden die Produkte von S-TRUST bei den
Gerichten, die bereits den elektronischen Rechtsverkehr
anbieten, anerkannt.

Zusitzlich kann tiber die Homepage der Deutsche Spar-
kassen Verlag GmbH (www.sparkassen-shop.de/home/
shop/161/) ein von der Bundesnetzagentur anerkanntes
Kartenlesegerit der Klasse 2 (ca. 50,— €) oder 3 (ca. 95, €)
mit dazugehdriger Software erworben werden. Das fiir die
Rahmenvereinbarung zusammengestellte Paket enthilt
keinen Kartenleser, da es jedem Kunden selber tiberlassen
bleiben soll, ob er das Gerit nur fiir die qualifizierte Sig-
natur bendtigt — dann ist ein Gerédt der Klasse 2 ausrei-
chend — oder ob er, falls er eine Geldkarte besitzt, ein Ge-
rat der Klasse 3 bendtigt. Wie bereits in Abschnitt 7 be-
schrieben, ist fiir die Unterzeichnung der Gutachten ein
Kartenleser der Klasse 2 ausreichend. Wir empfehlen als
Kartenleser der Klasse 2 das Gerit cyberJack pinpad der
Firma ReinerSCT und als Kartenleser der Klasse 3 das
Gerit cyberJack e-com der Firma ReinerSCT.
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Neben vergiinstigten Konditionen, die in regelméfigen
Abstinden mit den Preisen von Mitbewerbern verglichen
werden, hat der WF-Kunde den entscheidenden Vorteil,
dass die Schnittstelle in WF-ProSa (geplant fiir die
Herbst-Version 2007) auf die Software der Deutschen
Sparkassen Verlag GmbH abgestimmt ist. Verwalten
Sie alle eingehenden signierten und verschliisselten
Dokumente mit dem WF-Dokumentenmanager sowie
die elektronische Gerichtsakte zum einzelnen Auftrag
ohne eine zusiitzliche Verwaltungssoftware. Sparen Sie
als WF-Kunde kostbare Zeit ein, indem Sie ihr Gutach-
ten unmittelbar aus dem WF-Dokumentenmanager
heraus signieren und als Anhang an eine durch den
WF-Schriftverkehr automatisch erstellte E-Mail mit
nur wenigen Mausklicks versenden. Die Empfangsbesti-
tigung des Gerichts wird in naher Zukunft ebenfalls durch
den WF-Dokumentenmanager selbststindig verwaltet.
Profitieren Sie davon, dass die Adressen der Gerichtspost-
fiacher sowie die 6ffentlichen Schliissel automatisch und
immer zuginglich fir Sie in der WF-Adressverwaltung
hinterlegt werden.

Aufgrund dieses abgestimmten Systems sparen Sie nicht
nur Zeit, sondern haben auch alles rund um ihr
(Gerichts-) Gutachten an einer Stelle optimal verwaltet.

12 Wie kommt das Zertifikat zum Sachverstindigen?

Neben weiteren umfassenden Informationen zu dem
Thema ,,Elektronischer Rechtsverkehr finden Sie auf un-
serer Homepage www.wertermittlungsforum.de unter der
Rubrik Leistung, elektronischer Rechtsverkehr ein Kon-
taktformular fiir die elektronische Signatur.

Sie konnen das Formular direkt bei uns auf der Home-
page ausfiillen und per Email an S-TRUST senden. Es
handelt sich hierbei nicht um ein Bestellformular. Es
dient lediglich der Mitteilung an S-TRUST, dass Sie an
diesem Produkt interessiert sind und Informationsmate-
rial zu diesem Thema wie auch das Bestellformular zu-
gesendet bekommen.

Sollten Sie sich fiir die Bestellung einer qualifizierten
Signatur entscheiden, miissen Sie lediglich das Antrags-
formular, das Thnen von S-TRUST zugeschickt wird, aus-
filllen und es mit Threm Personalausweis oder Reisepass
sowie dessen Kopie bei einer Postfiliale in Threr Nihe
vorlegen. Dort werden Sie dann, wie bereits in Abschnitt
6 beschrieben, registriert.

Als néchster Schritt muss die Software auf ihrem Compu-
ter installiert und das Zertifikat aus dem Internet herunter-
geladen werden. Um das Zertifikat auf die Chipkarte her-
unterladen zu koénnen, erhalten Sie von der Deutschen
Sparkassen Verlag GmbH eine E-Mail, die ein Passwort
sowie weitere Arbeitsanweisungen enthilt. Falls Sie neben
dem Zertifikat auch ein neues Kartenlesegerit erworben
haben, muss die Software des Kartenlesers ebenfalls in-
stalliert und das Gerdt durch den USB-Anschluss an den
Computer angeschlossen werden. Nun steht einer elektro-
nischen Unterschrift nichts mehr entgegen. Der zuvor er-
lauterte Ablauf von der Registrierung bis zum Zertifikat-
Download wird in Abbildung 7 verdeutlicht.

Hinweis:

Interessenten des S-TRUST Signaturpakets erhalten bei
Bestellung eine Kurzanleitung. Diese beschreibt auf ein-
fache Art und Weise die einzelnen Prozessschritte bis hin
zum Download des qualifizierten Zertifikats auf die Karte.

Zeigt Interesse Flydes 2
m U, E"‘
‘\:!L/ WF-Kunde s-trust.de —"‘Tw a
r/%\ Zertifikat '
¥
Devriload
Angebot Zartifik at
p e N
Bestelformular
> DSV i Postfiliale
WF-Kunde ek
5-TRUST : s ldentitatsprifung
5 K - Antrag fur qualifiz, p A :
ighaturpakst Zartifikat ausfrillan - Pass, Antrag vorlegan
an WF-Kunde - ldent-Bestatigung
> 4
/,S\ E-Mail an WF-Kunde Download istfreigeschalten = ]
=
Antragund
Ident-Bestatigung /&\
mit Ausweiskopie, o
Unterrichtung P-ldent
(it Freiumschlag)
Abb. 7: Beantragung und Zustellung des qualifizierten Zertifikats [6]
(DSV = Deutsche Sparkassen Verlag GmbH)
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13 Fazit

Bei dem elektronischen Rechtsverkehr wird es sich wie
bei der Einfiihrung des Faxgerites verhalten; zu Beginn
bestand Unsicherheit, ob man das Gerét tiberhaupt beno-
tigt, da man nur jemandem etwas faxen konnte, der eben-
falls tiber ein Faxgerit verfiigte. Heute gehort das Faxge-
rdt zur Standardausstattung jedes Biiros und man findet es
selbst in vielen privaten Haushalten.

Einen dhnlichen Weg wird die qualifizierte Signatur be-
schreiten. Immer mehr Gerichtsbarkeiten werden in die-
sem Jahr dem elektronischen Rechtsverkehr die Tiiren
offnen” und Thnen dadurch die Moglichkeit geben ihre
Unterlagen fiir ein Gerichtsgutachten in Verbindung mit
WF-ProSa an einer Stelle, ohne groBen Zeitaufwand digi-
tal zu verwalten. Circa 4 % der Teilnehmer unseres 15.
Jahreskongresses in Dresden nutzten bereits spontan die
Maoglichkeit, sich registrieren zu lassen und signieren ihre
Gutachten bereits erfolgreich.

Nutzen Sie die elektronische Signatur neben dem Einsatz
im elektronischen Rechtsverkehr auBlerdem fiir die einfa-
che und rechtssichere Abwicklung sdmtlicher Online-
Vertrage und fiir Thre Steuererkldrung (ELSTER). Die
Unternehmen bendtigen keine zuséitzliche Software mehr
fiir die Steuererkldrung, da die Formulare kostenfrei iiber
das Elsteronline-Portal ausgefiillt werden kénnen. Durch
die elektronische Priifung innerhalb der elektronischen
Formulare werden Formfehler vermieden. Fiir alle Sach-
verstdndigen, die auch im Bereich der Bauausfithrung té-
tig sind, ist zudem die e-Vergabe eine sinnvolle Einfiih-
rung. Mit Vergabeplattformen aus 6ffentlicher oder priva-
ter Hand kommen Sie an Ausschreibungen, Angebote und
Auftrage. Nehmen Sie an der elektronisch durchgefiihrten
Vergabe teil und verzichten Sie auf stressige Anfahrten in
letzter Minute vor Fristablauf.

Die Anwendung der qualifizierten Signatur in den zuvor
genannten Punkten, verringert nicht nur lhre Ausgaben
(Porto-, Druckerkosten etc.), sondern ldsst Sie auch wert-
volle Zeit einsparen.

Das Interesse und die Nachfrage an dem elektronischen
Rechtsverkehr und somit der qualifizierten Signatur steigt
tidglich und umso mehr freut es uns, dass wir flir Sie ein
giinstiges  Einsteigerpaket mit giinstigen Folgekosten
schniiren konnten, bevor die Trustcenter auf die wachsen-
de Nachfrage mit einem Preisanstieg reagieren.

1) Gerichte, die bereits den elektronischen Rechtsverkehr (meist inkl.
elektronischer Akteneinsicht) anbieten, finden Sie nach egvp oder
elba getrennt, je nachdem welches System von den Gerichten ver-
wendet wird unter:
www.egvp.de/gerichte.htm

www.justiz.rlp.de, Rubrik Gerichte und

www.oberverwaltungsgericht.niedersachsen.de, Rubrik ,,Das Gericht /
Elektronischer Rechtsverkehr®.
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